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Contexte :  
Les entreprises ByteMeUp, Pare-Fouine et Cloud Macronique ont décidé de s’associer pour 
répondre à un appel à projet d’une agence gouvernementale de cybersécurité. Ce projet 
simulera une/des cyberattaque(s) sur des infrastructures diverses. Chaque entreprise ayant 
son domaine de compétences, elles ont décidé de monter chacune une infrastructure 
spécifique à celles-ci. Ces infrastructures auront un accès sécurisé vers l’extérieur, les 3 
infrastructures seront interconnectées entre elles.   
  
L’entreprise Cloud Macronique est spécialisée en réseau. Elle mettra en place une 
infrastructure avec un wifi sécurisé, un outil de supervision du réseau, un cœur de réseau et 
une segmentation réseau.   
  
Au sein de cette entreprise, le projet consiste à mettre en place un serveur de fichiers 
répliqué avec le services DFS (Distributed File System) et DFSR (Distributed File System 
replication).  
 

Mise en Place VM :  
Pour héberger les machines virtuelles de l’infrastructure, Windows Server 2022 et les 
services Hyper-V ont été installés sur un serveur physique.   

 
 

 
Une fois le rôle installé sur la machine, les serveurs ont été ajoutés depuis celui-ci. 

 



Pour les serveurs de fichier, voici leur configuration :  
SRV-AD01 :  

• Nom : SRV-FICHIER1  

• RAM : 16GO 

• Mémoire : 128GO 

• Port réseau : LAN 

• ISO : Windows 2022 
 
SRV-AD02 :  

• Nom : SRV-FICHIER2  

• RAM : 16GO 

• Mémoire : 128GO 

• Port réseau : LAN 

• ISO : Windows 2022 
Les autres paramètres ont été laissés par défaut. 

 
 
Une fois connecté sur les machines, paramétrages des IP en fix : 
SRV-FICHIER01 :      SRV-FICHIER02 :  
 
 
 
 
 
 
 
 
 
 
 
Activation de la prise en main à distance depuis les paramètres Windows.  
 

 

 



I. Installation de DFS avec l'interface graphique 

Dans le « Gestionnaire de serveur », Ajout du rôle et fonctionnalité dans le menu. 

 

Pour l’installation du service DFS, se rendre dans les « Services de fichiers et de stockage » -> 

« Services de fichiers et iSCSI », installer le rôle « Espaces de nom DFS » et « Ajouter ses 

fonctionnalités » nécessaires au bon fonctionnement du rôle. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



II. Le type de racines DFS choisi 

Il existe deux types de racines DFS : "Racine autonome" et "Racine de noms de domaine". 

Une racine DFS est également appelée un espace de noms.  

 

• La Racine autonome (Espace de noms autonome), est le choix qui n’a pas été retenu 

car elle possède trop de contraintes. 

 

• Racine de noms de domaine (Espace de noms de domaine) 

La racine de noms de domaine qui a été retenue, s'appuie sur le nom de domaine Active 

Directory et la résolution DNS pour fonctionner. Le nom du serveur DFS n'est donc pas repris 

dans le chemin UNC puisqu'il est remplacé par le nom de domaine. Ainsi, il est possible 

d'avoir plusieurs serveurs d'espace de noms (DFSR) pour une même racine de noms de 

domaine. 

 

Voici un exemple de chemin d'accès vers une racine de noms de domaine : 

\\cloud-marcronique.local\Partages 

 

III. Créer une racine DFS : espace de noms de domaine 

Création de la racine DFS en prenant le soin de choisir le type "Espace de noms de 

domaine".  

 

Depuis le Gestionnaire de serveur, ouverture de la console « Gestion du système de fichiers 

distribués DFS ». 

 

 
 

 

 

file://///cloud-marcronique.local/Partages
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Création d’un « Nouvel espace de noms… ». 

 
 

Lors de l’installation, le serveur d’espace de noms qui hébergera cette nouvelle racine DFS est 

attendu. Sélection « SRV-AD01.cloud-macronique.local » pour gérer l’espace de nom comme 

choisi précédemment dans la gestion de la Racine de noms de domaine.  

 

Comme nom de racine, il a été choisi « fichier ». Dans les paramètres avancés, modification 

des autorisations du dossier partagé :  

• Les administrateurs ont un accès total, les autres ont un accès en lecture seul. 

 
 

 

 

Lors de la sélection du type d’espace de noms, comme choisi précédemment : sélection du 

paramétrage « Espace de noms de domaine ».  
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Étant donné que notre racine DFS s'appuie sur la résolution DNS pour fonctionner, nous 

utiliserons le nom de domaine dans le chemin UNC. Ainsi, pour accéder à la racine de 

l'espace de noms DFS, le chemin réseau sera : 

\\cloud-macronique.local\Fichier 

"Activation du mode Windows Server 2008" pour de meilleures fonctionnalités. 

 
 

La création de la racine DFS est fini.  

 

Il est à noter que sur un serveur DNS, l'arborescence est créée sur le volume "C" dans un 

répertoire nommé "DFSRoots". Le dossier ne contient aucune donnée, mais il sert à créer 

l'arborescence de dossiers telle qu'elle est créée dans la console DFS. 
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IV. Créer l'arborescence de dossiers DFS 

Avant la création d’un dossier DFS, Il faut créer les dossiers sur le srv-fichier1 pour la liaison. 

Dans le dossier C:\fichier création des dossiers :  

• ByteMeUp 

• Commun 

• Confidentiel 

• GPO 

• Pare-Fouine 

 

Afin de créer un dossier, qui aura une « liaison DFS » dans la console « Gestion du système 

de fichiers distribués DFS », créer un « Nouveau dossier » sur la racine DFS que nous avons 

créé précédemment. 

Le nom de ce dossier sera "Cloud-Macronique", le partage sera hébergé sur le serveur "SRV-

FICHIERS01.cloud-macronique.local" et il se nomme "Cloud-Macronique". 

 

Je vais recommencer cette étape pour les dossiers :  

• ByteMeUp 

• Commun 

• Confidentiel 

• GPO 

• Pare-Fouine 

 
 



Test :  

Connexion possible sur le dossier DFS via le chemin UNC : 

\\cloud-cronique.local\fichier\nom_du_dossier  

 

 
 

Quant au contenu de ses dossiers, quand ils sont modifiés, déposer ou consulter ils sont en 

réalité modifiés dans l'espace de stockage "\\srv-fichier01.cloud-macronique.local\fichier ", 

de façon dynamique.  
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V. Activation de l'énumération basée sur l'accès avec DFS 

L'énumération basée sur l'accès (ABE) est une fonctionnalité qui permet de montrer à 

l'utilisateur uniquement les dossiers auxquels il a le droit d'accéder, à minima en lecture 

seule. Autrement dit, si un utilisateur n'a pas les permissions sur un dossier, il ne le verra pas 

dans son Explorateur de fichiers. 

 

Dans le cadre de l'utilisation de DFS, activation de l'énumération basée sur l'accès dans les 

propriétés du partage étant référencé comme cible. 

 
 

De plus, activation de cette option dans les paramètres de l'espace de noms sinon l’espace 

de noms sera également visible sur les SRV-AD. 
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VI. Ajouter un serveur d’espaces de noms supplémentaire 

Il est possible d’ajouter plusieurs serveurs DFS pour une racine d’espace de noms. Cela 

permettra, pour une même racine DFS, d’utiliser plusieurs serveurs et ainsi d’assurer la 

redondance et la haute disponibilité du service. 

 

Dans la console DFS « Ajouter un serveur d’espaces de noms ». 

  
Sélectionner le second serveur AD qui hébergera le serveur d’espaces de noms. 

 
 

Pour confirmer la redondance, vérification dans l’onglet « Serveurs d’espaces de noms » 

dans la racine DFS. Désormais, la racine DFS "Fichiers" est hébergée par 2 serveurs d'espaces 

de noms. 

 
Si un serveur est hors service, le second permettra toujours d'accéder à la racine DFS.  
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VII. Installation de DFSR avec l'interface graphique 

Installation du rôle "DFSR" via l'interface graphique de Windows sur SRV-FICHIERS2. 

Dans le « Gestionnaire de serveur », installation « du rôle et ses fonctionnalités » DFSR. 

 

Dans l'étape "Rôles de serveurs" aller dans « Service de fichiers et de stockage » -> 

« Services de fichiers et iSCSI » et sélection du rôle « Réplication DFS » et « Ajout des 

fonctionnalités » pour le bon fonctionnement du rôle.  

 
 

Le rôle DFSR étant sur le serveur de fichier, il faut maintenant le configurer.  
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VIII. Configuration du groupe de réplication DFSR 

Avant la création d’un DFSR, Il faut créer auparavant les dossiers sur le srv-fichier2 pour la 

liaison. Dans le dossier C:\fichier création des dossiers :  

• ByteMeUp 

• Commun 

• Cloud-Macronique 

• Confidentiel 

• GPO 

• Pare-Fouine 

Dans la console « Gestion du système de fichiers distribués DFS », sélectionner 

« Réplication » et ajouter un « Nouveau groupe de réplication ». 

 
 

Lors de la sélection du type de groupe de réplication, pour assurer une haute disponibilité 

des données, sélection du "Groupe de réplication multi-usage".  
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Pour nommer le groupe de réplications, utilisation des dossiers créés précédemment :  

Cloud-Macronique 

Le domaine se met automatiquement grâce à la configuration du DFS. 

 
 

Lors de la sélection des serveurs, il faut choisir les serveurs sur lesquels les données seront 

sauvegardées ; dont les deux serveurs de fichiers en tant que membres de ce groupe. 

 
 

 



Lors de la sélection du type de topologie. Sélection de la topologie "Maille pleine" car avec 

cette topologie, la réplication sera bidirectionnelle entre les 2 serveurs. 

 
 

La réplication sera effectuée en continu pour répartir la charge entre les deux serveurs de 

fichier avec une limitation d’une bande passante de 10 Mo/s pour ne pas surcharger celle-ci. 

 

data:image/svg+xml,%3Csvg%20xmlns=
data:image/svg+xml,%3Csvg%20xmlns=


Sélection du SRV-FICHIER1 en tant que membre principal car le serveur contient déjà les 

données à répliquer. 

 
 

Sélection du répertoire à répliquer sur le SRV-FIHCIER1, qui se trouve dans : 

« C:\fichier\\Cloud-Macronique ». 

 
 



Ajout du répertoire du second serveur membre du groupe. Activation de la synchronisation 

et sélection du répertoire qui se trouve dans : C:\fichier\cloud-macronique. 

 
 

La configuration est terminée, lancement de la création du DFSR. Pour bonne confirmation 

de la création, attente du message de validation suivant. 
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Une fois fini, les groupes de réplication DFSR étaient correctement visibles dans la console 

DFS : 

 
 

IX. Gestion des droits sur le dossier DFS : 

Pour la gestion des droits DFS, il faut dans un premier temps autoriser les utilisateurs 

spécifiques à accéder au dossier dans l’espace de nom en lecture / écriture.  

Pour cette configuration, il a été utilisé les groupes de sécurité crées lors de la 

documentation AD, DHCGP, DNS. 

 

Dossier / Groupe :  

• ByteMeUp : ByteMeUP 

• Cloud-Macronique : Cloud-Macronique 

• Commun : Utilisateurs du domaine 

• Confidentiel : Louis, Tilio et Mathys 

• GPO : Utilisateurs du domaine 

• Pare-Fouine : Pare-Fouine 

 

 
 

 



Dans un second temps, il faut faire le même chose sur les dossiers dans les SRV-FICHIERS1 et 

SRV-FICHIERS2 liés au dossier dans l’espace de nom. 

 
 

X. Test du DFSR :  
• Prise en main d’un poste connecté sur le réseau 

• Connexion avec utilisateur : Tilio 

• L’utilisateur possède bien les droits pour créer / lire dans commun, Cloud-Macronique 

et confidentiel sans voir les autres. 

• Création d’un fichier dans commun 

• Eteindre le SRV-FICHIERS1 

• Le dossier \\cloud-macronique.local\fichier\commun est accessible et possède le 

fichier créé par utilisateur Tilio. 
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XI. Créer un conteneur VeraCrypt 

 

Installation VeraCrypt sur les 2 serveurs de fichiers. 

Une fois VeraCrypt installé, création du nouveau volume sécurisé. 

 
 

Lors de la création du volume VeraCrypt, sélectionner le paramètre « créer un container 

VeraCrypt de fichiers cryptés ». 

 



Création d’un volume VeraCrypt standard ou caché. Sélection de la première option « créé 

un volume VeraCrypt standard » car précédemment a été activé l’ABE (l'énumération basée 

sur l'accès).  

 
 

Sélection de l'emplacement de création du volume VeraCrypt.  

Saisir le nom du fichier dans le dossier souhaité en .hc. 

Emplacement du fichier : \\SRV-FICHIERS1\Données\Confidentiel 

 

 



Lors de la sélection de l’algorithme de chiffrement et de l’algorithme de hachage pour le 

volume, utilisation des paramètres par défaut. 

 
 

Indication de la taille du conteneur VeraCrypt à 20GO. 

 

 
 

 

 



Sélection d’un mot de passe fort pour le volume. 

 
 

 

 
 

Déplacement de la souris jusqu'à ce que l'indicateur de caractère aléatoire devienne vert. 

Cela permet à VeraCrypt de créer des clés de chiffrement de manière unique pour chacun. 

Formater pour créer le volume Administratif VeraCrypt. 

 

Précision : Le dossier sera est stocker sur le serveur dans le dossier \\SRV-

FICHIERS1\Données\Confidentiel, il sera visible dans le DFS mais ne sera pas répliqué sur le 

\\SRV-FICHIERS2. 
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