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Contexte :

Les entreprises ByteMeUp, Pare-Fouine et Cloud Macronique ont décidé de s’associer pour
répondre a un appel a projet d’une agence gouvernementale de cybersécurité. Ce projet
simulera une/des cyberattaque(s) sur des infrastructures diverses. Chaque entreprise ayant
son domaine de compétences, elles ont décidé de monter chacune une infrastructure
spécifique a celles-ci. Ces infrastructures auront un acces sécurisé vers l'extérieur, les 3
infrastructures seront interconnectées entre elles.

Lentreprise Cloud Macronique est spécialisée en réseau. Elle mettra en place une
infrastructure avec un wifi sécurisé, un outil de supervision du réseau, un coeur de réseau et
une segmentation réseau.

Au sein de cette entreprise, le projet consiste a mettre en place un serveur de fichiers
répliqué avec le services DFS (Distributed File System) et DFSR (Distributed File System
replication).

Mise en Place VM :

Pour héberger les machines virtuelles de I'infrastructure, Windows Server 2022 et les
services Hyper-V ont été installés sur un serveur physique.

[ Assistant Ajout de réles et de fonctionnalités - [m] X

SERVEUR DE DESTINATION
SRV-HYPERY

Sélectionner des réles de serveurs

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Roles Description

Fonctionnalités

O

[] Attestation d'intégrité de I'appareil

| Hyper-V (Installé)

[ Serveur de télécopie

[ Serveur DHCP

[] Serveur DNS

[ Serveur Web {IIS)

[ service Guardian hate

[] Services AD DS

[[] Services AD LDS (Active Directory Lightweight Directory Services)
[[] Services AD RMS (Active Directory Rights Management Services)
[ Services Bureau & distance

[ Services d'activation en volume

[] Services d'impression et de numérisation de document

[ Services de certificats Active Directory

[ Services de fédération Active Directary (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 installé(s))

[] Services de stratégie et d'accés réseau

[] Services WSUS (Windows Server Update Services)

[J Windows Deployment Services

L'acees & distance fournit une connectivité
transparente via DirectAccess, les réseaux
VPN et le proxy d'application Web.
DirectAccess fournit une expérience de
connectivité permanente et gérée en
continu. Le service d'acces a distance (RAS)
fournit des services VPN classiqu
notamment une connectivité de site & site
(filiale ou nuage). Le proxy d'application Web
permet la publication de certaines
applications HTTP et HTTPS spécifiques de
votre réseau d'entreprise a destination
d'appareils clients situés hors du réseau
d'entreprise. Le routage fournit des
fonctionnalités de routage classiques,
notamment la traduction d'adresses réseau
(NAT) et d'autres options de connectivité. Le
service d'accés a distance (RAS) et le routage
peuvent &tre déployés en mode dédié ou
mutualisé,

Annuler

Une fois le role installé sur la machine, les serveurs ont été ajoutés depuis celui-ci.

Actions

SRV-HYPERV -~
Nouveau Ordinateur virtuel...

U3 Importer un ordinateur virtuel... Disque dur...
Paramétres Hyper-V... Disquette...



Pour les serveurs de fichier, voici leur configuration :
SRV-ADO1 :

e Nom : SRV-FICHIER1

e RAM:16GO

e Mémoire : 128G0O

e Portréseau: LAN

e |SO: Windows 2022

SRV-ADO2 :
e Nom : SRV-FICHIER2
e RAM:16GO
e Mémoire : 128G0O
e Portréseau : LAN
e |SO: Windows 2022
Les autres parameétres ont été laissés par défaut.

Ordinateurs virtuels

Mem a Etat Utilisation du processeur Meémuoire affectée
E SRV-ADD1 Exécution % 16384 Mo

E SRV-ADOZ Exécution % 16384 Mo

E SRV-CONTROLEUR Désactive

E SRV-FICHIER1 Exécution % 16384 Mo

E SRV-FICHIER2 Exécution % 16384 Mo

E SRV-OMADA Exgcution % 4036 Mo

E SRV-SUFERVISION Exécution % 4036 Ma

Une fois connecté sur les machines, paramétrages des IP en fix :
SRV-FICHIERO1 : SRV-FICHIERO? :

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Genéral Général

Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(O Obtenir une adresse IP automatiquement O Obtenir une adresse IP automatiquement

(® Utiliser Iadresse IP suivante : (®) Utiliser I'adresse IP suivante :

Adresse IP : 172. 16 . 20 . 14 Adresse TP : 172 .16 . 20 . 15
Masque de sous-réseat : 255 .255 255 . 0 .
asque de sous-reseau Masque de sous-réseau : 255 .255 .255 . 0

& : 172 . 16 . 20 . 254
Passerelle par défaut : Passerelle par défaut : 172 .16 . 20 .254

Obtenir les adresses des serveurs DNS automatiquement
Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser I'adresse de serveur DNS suivante :
(®) utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : 172 . 16 . 20 . 12
Serveur DNS préféré : 172

=
o
N
S
—
~

Serveur DNS auxiliaire : 172 .16 . 20 . 13
Serveur DNS auxiliaire : 172 .16 . 20 . 13

Activation de la prise en main a distance depuis les parameétres Windows.



I. Installation de DFS avec l'interface graphique

Dans le « Gestionnaire de serveur », Ajout du role et fonctionnalité dans le menu.
Pour l'installation du service DFS, se rendre dans les « Services de fichiers et de stockage » ->

« Services de fichiers et iSCSI », installer le réle « Espaces de nom DFS » et « Ajouter ses
fonctionnalités » nécessaires au bon fonctionnement du role.

SERVEUR DE DESTINATION

Selectionner aes roles de serveurs SRV-ADDS-01.t-connect focal
X
Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.
Roles e Assistant Ajout de réles et de fonctionnalités X
Services de déplolement Windows
V' Services de domaine Active Directory (Installé) Ajouter les fonctionnalités requises pour Espaces de

Services de fédération Active Directory (AD FS) noms DFS ?
« W Services de fichiers et de stockage (2 sur 12 install
4 W Services de fichiers et iISCSI (1 sur 11 installé(s)
v Serveur de fichiers (installé)
BranchCache pour fichiers réseau
Déduplication des données

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

Dossiers de travail 4 Outils d'administration de serveur distant
—'» 4 Qutils d'administration de roles

Fournisseur de stockage cible iSCSI (fournis 4 Qutils de services de fichiers

Gestionnaire de ressources du serveur de fi [Outils] Outils de gestion DFS

Réplication DFS

Serveur cible iSCSI

Serveur pour NFS

Service Agent VSS du serveur de fichiers
¥ Services de stockage (Installé)
Services de stratégie et d'accés réseau
Services WSUS (Windows Server Update Services)

[¥1 Inclure les outils de gestion (si applicable)

}A’wmdesionctlonnalnés ] Annuler ‘



Il. Letype de racines DFS choisi

Il existe deux types de racines DFS : "Racine autonome" et "Racine de noms de domaine".
Une racine DFS est également appelée un espace de noms.

e La Racine autonome (Espace de noms autonome), est le choix qui n’a pas été retenu
car elle posséde trop de contraintes.

e Racine de noms de domaine (Espace de noms de domaine)
La racine de noms de domaine qui a été retenue, s'appuie sur le nom de domaine Active
Directory et la résolution DNS pour fonctionner. Le nom du serveur DFS n'est donc pas repris
dans le chemin UNC puisqu'il est remplacé par le nom de domaine. Ainsi, il est possible
d'avoir plusieurs serveurs d'espace de noms (DFSR) pour une méme racine de noms de
domaine.

Voici un exemple de chemin d'accés vers une racine de noms de domaine :
\\cloud-marcronique.local\Partages

lll. Créer une racine DFS : espace de noms de domaine

Création de la racine DFS en prenant le soin de choisir le type "Espace de noms de
domaine".

Depuis le Gestionnaire de serveur, ouverture de la console « Gestion du systéme de fichiers
distribués DFS ».

Afficher Mide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagneostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Gestion de I'crdinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS

Infarmations systéme


file://///cloud-marcronique.local/Partages
data:image/svg+xml,%3Csvg%20xmlns=

Création d’un « Nouvel espace de noms... ».
[ Gestion du systéme de fichiers distribués DFS

[7% Fichier Action Affichage Fenétre 7

@=|m 3
4_~| DFS Management DFS Management
> % Réplication Mouvel espace de noms... + _

u"!'d’ Espaces de noms |
Ajouter des espaces de noms a afficher.., Jar créer et gérer les espaces de noms et les groupes d

Déléquer les autorisations de gestion...

Mouvelle fenétre a partir d'ici tribués DFS

Aide

Lors de I'installation, le serveur d’espace de noms qui hébergera cette nouvelle racine DFS est
attendu. Sélection « SRV-ADO1.cloud-macronique.local » pour gérer 'espace de nom comme
choisi précédemment dans la gestion de la Racine de noms de domaine.

Comme nom de racine, il a été choisi « fichier ». Dans les paramétres avancés, modification
des autorisations du dossier partagé :
e Les administrateurs ont un acces total, les autres ont un accés en lecture seul.

B9 Assistant Nouvel espace de noms - o x
|
-] ’- Modifier les paramétres XL
Nom et paramétres de 'espace de noms

Serveur d'espaces de noms :

[erv-ad01 |

Entrez un nom pour I'espace de noms. Ce nom apparaitra apres le nom du serveur N
Serveur d'espaces de noms ou du domaine dans le chemin d'accés de |'espace de noms, par exemple Dossier partagé :

\“ServeuryNom or “\DomaineNom. | Fichier |
Nom et paramétres de |'espace
de noms Nom - Chemin d'accés local du dossier patagé g
Type d'espace de noms Fichier | |C:\DFSH0015\FICHIEF| Parcourir...
Revair les paramétres et créer Exemple : Public
I'espace de noms Autorisations du dossier partagé :
Confirmation

Au besoin. |'Assistant créera un dossier partage sur le serveur d'espaces de noms. - L
Pour modfier les paramétres du dossier partagé (chemin d'accés ou autorisations), (O Tous les utilisateurs disposent d'autorisations de lecture seule

cliquez sur Modfier les paramétres
(O) Tous les utilisateurs disposent d'autorisations de lecture/écriture

JLiTE R R @® Les administrateurs ont un accés total, les autres ont un accés en
lecture seule
O Les administrateurs ont un accés total, les autres ont un aceés en
lecture/gcnture
() Utiiger des autorisations personnalisées : Personnaliser...
orsir
< Précédent Suivart > Annuler |

Lors de la sélection du type d’espace de noms, comme choisi précédemment : sélection du
paramétrage « Espace de noms de domaine ».
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Etant donné que notre racine DFS s'appuie sur la résolution DNS pour fonctionner, nous
utiliserons le nom de domaine dans le chemin UNC. Ainsi, pour accéder a la racine de
I'espace de noms DFS, le chemin réseau sera :

\\cloud-macronique.local\Fichier

"Activation du mode Windows Server 2008" pour de meilleures fonctionnalités.

4 Assistant Nouvel espace de noms - O *
;:: - Type d’espace de noms
=

Etapes : Sélectionnez le type d 'espace de noms & créer.

Serveur d'espaces de noms

. . Es d de domai
Mom et paramétres de |'espace ® Espace de noms de domaine

de noms Un espace de noms de domaine est stocké sur un ou plusieurs serveurs d'espaces de noms et
., dans les services de domaine Active Directory. Vous pouvez accroitre la disponibilité d'un
Type d'espace de noms espace de noms de domaine en utilisant plusieurs serveurs. Lorsqu'il est créé dans le mode

Windows Server 2008, |'espace de noms prend en charge une plus grande extensibilité et

Revoir les paramétres et créer B atd & -
énumeération basée surl'acceés.

|'espace de noms
Corfirmation Activer le mode Windows Server 2008

Apergu de |'espace de noms de domaine :

| “eloud-macronique local'\Fichiers

(O) Espace de noms autonome

Un espace de noms autonome est stocké sur un serveur d'espaces de noms unique. Lorsqu'il
est hébergé sur un cluster de basculement, sa disponibilité est accrue.

Apergu d'un espace de noms autonome :

| ‘isrv-ad 014 Fichiers

< Precedent Annuler

La création de la racine DFS est fini.

Il est a noter que sur un serveur DNS, I'arborescence est créée sur le volume "C" dans un
répertoire nommé "DFSRoots". Le dossier ne contient aucune donnée, mais il sert a créer
I'arborescence de dossiers telle qu'elle est créée dans la console DFS.

] (JJ » CePC > Disquelocal(C) > DFSRoots > Partages > Informatique >

Tl Trier = Afficher sas

Mom Modifié le Type Taille

»_ Logiciels 29/11/2024 10:22 Dossier de fichiers
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IV. Créer l'arborescence de dossiers DFS

Avant la création d’un dossier DFS, Il faut créer les dossiers sur le srv-fichierl pour la liaison.
Dans le dossier C:\fichier création des dossiers :

e ByteMeUp

e Commun

e Confidentiel

e GPO

e Pare-Fouine

Afin de créer un dossier, qui aura une « liaison DFS » dans la console « Gestion du systeme
de fichiers distribués DFS », créer un « Nouveau dossier » sur la racine DFS que nous avons
créé précédemment.

Le nom de ce dossier sera "Cloud-Macronique", le partage sera hébergé sur le serveur "SRV-
FICHIERSO1.cloud-macronique.local" et il se nomme "Cloud-Macronique".

Je vais recommencer cette étape pour les dossiers :
e ByteMeUp
e Commun
e Confidentiel
e GPO

e Pare-Fouine

| DFS Management Nouveau dossier X
v ad Espaces de noms
v ﬂ \\cloud-macronique.local\Fichier Nom

a1 ByteMeUp
x5 Cloud-Macronique

Cloud-Macronque

Apergu de I'espace de noms :

\\cloud-macronique.local\Fichier\Cloud-Macronque

a1 Commun
a5 Confidentiel
a1 GPO Cibles de dossier :

N a) Pare-Fouine \SRV-FICHIERS1\Données\Cloud-Macronique
Y Réplication

0K Annuler




Test :
Connexion possible sur le dossier DFS via le chemin UNC:
\\cloud-cronigue.local\fichier\nom du dossier

- » Réseau » doud-macronique.local » fichier »

Nom
e

a ByteMelUp

2 Cloud-Macronique
yments

72/ Commun
ts

2 Confidentiel
2 GPO

2 Pare-Fouine

Quant au contenu de ses dossiers, quand ils sont modifiés, déposer ou consulter ils sont en
réalité modifiés dans I'espace de stockage "\\srv-fichier01.cloud-macronique.local\fichier ",
de facon dynamique.


file://///cloud-cronique.local/fichier/nom_du_dossier

V. Activation de I'énumération basée sur l'acces avec DFS

L'énumération basée sur I'accés (ABE) est une fonctionnalité qui permet de montrer a
I'utilisateur uniquement les dossiers auxquels il a le droit d'accéder, a minima en lecture
seule. Autrement dit, si un utilisateur n'a pas les permissions sur un dossier, il ne le verra pas
dans son Explorateur de fichiers.

Dans le cadre de |'utilisation de DFS, activation de I'énumération basée sur |'acceés dans les
propriétés du partage étant référencé comme cible.

Partager Chemin d'accés local Protocole  Type de disponibilité

4 SRV-FICHIERS-01 (2)

Logiciels$ PALogiciels 5 Neon-cluster

KT Propriétés de Logiciels$ - O pd

Logiciels$

Afficher tout
Général + Parametres
Autorisations +

_ Activer I'énumération basée sur l'accés
Paramétres = iy L . - L :
L'énumération basée sur l'accés n'affiche que les fichiers et les dossiers
dont un utilisateur posséde les autorisations d'accés, 5'il ne bénéficie

pas d'autornsations en lecture (ou équivalentes) sur un dossier,
Windows cache alors ce dernier de l'utilisateur.

Autoriser la mise en cache du partage

La mise en cache met le contenu du partage 3 la disposition des
utilisateurs hors connexion. Si la fenctionnalité BranchCache du service
de rdle Fichiers réseau est installée, vous pouvez activer BranchCache
sur le partage.

Activer le cache de filiale (BranchCache) sur le partage de fichiers

EranchCache permet aux ordinateurs d'une succursale de mettre en
cache les fichiers téléchargés & partir de ce partage, puis de les
rendre disponibles en toute sécurité pour les autres ordinateurs de
la succursale.

[C] Chiffrer I'accés aux données

Lorsqu'il est activé, 'accés distant aux fichiers de ce partage est chiffré,
Cela a pour effet de sécuriser les données contre tout accés non
autorisé lors de leur transfert vers ou depuis le partage. 5i cette case a
cocher est activée et grisée, cela signifie qu'un administrateur a activé
le chiffrement pour 'ensemble du serveur,

De plus, activation de cette option dans les parameétres de I'espace de noms sinon I'espace
de noms sera également visible sur les SRV-AD.
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Propriétés de : \\cloud-macronique.local\Fichier

Général Références Avancée

Les serveurs d'espaces de noms intemogent un controleur de domaine
pour obtenir les métadonnées d'espace de noms actuelles. Vous pouvez
optimiser | interrogation afin d'améliorer la cohérence ou |'extensibilité de
I'espace de noms.

Comment voulez-vous optimiser | interogation ?
(® Optimiser pour la cohérence

Les serveurs d'espaces de noms intemogent |'émulateur du
contréleur de domaine principal (PDC) & chaque modification de
|'espace de noms.

() Optimiser pour |'extensibilité

Chaque serveur d'espaces de noms intemoge son contrdleur de
domaine le plus proche 3 intervalles réguliers. Cette opération est
appelée mode d'extensibilité de |'espace de noms.

L'&énumération basée sur|'accés masque les dossiers de cet espace
de noms que les utilisateurs n'ont pas |'autorisation d'afficher.

Activer |'énumeération basée sur I'acces pour cet espace de noms

OK Annuler Appliquer




VI. Ajouter un serveur d’espaces de noms supplémentaire

Il est possible d’ajouter plusieurs serveurs DFS pour une racine d’espace de noms. Cela
permettra, pour une méme racine DFS, d’utiliser plusieurs serveurs et ainsi d’assurer la
redondance et la haute disponibilité du service.

Dans la console DFS « Ajouter un serveur d’espaces de noms ».

4_, DFS Management \\it-connectlocal\Partages (De domaine dans Mode Windows Server 2008)
w D‘Ejd_ Espaces de noms
- Lﬁ Wit-connect.local\Parta Espace denoms  Serveurs d'espaces de noms  Délégation  Rechercher

~ || Informatique Mouveau dossier...

- a5 Logiciels —’- Ajouter un serveur d'espaces de noms...
¥ % Replication

Deléguer les autonisations de gestion...

Supprimer |'espace de noms de |'affichage...

Sélectionner le second serveur AD qui hébergera le serveur d’espaces de noms.

Ajouter un serveur d'espaces de noms X

Espace de noms :

\\loud-macronique.locallFichier |

Serveur d'espaces de noms :
'SRV-AD02 [ Parcourr... |

Chemin d'accés vers le dossier partagé :
\\SRV-AD02\Fichier

Pour modffier les paramétres du dossier partagé, tels que son chemin d'accés
local et les autorisations de dossier partagé. cliquez sur Modifier les
paramétres.

Modifier les paramétres...

OK Annuler

Pour confirmer la redondance, vérification dans l'onglet « Serveurs d’espaces de noms »
dans la racine DFS. Désormais, la racine DFS "Fichiers" est hébergée par 2 serveurs d'espaces
de noms.

< DFS Management \\cloud-macronique.local\Fichier (De domaine dans Mode Windows Server 2008)
v i Espaces de noms i
v 3 \\doud-macroniquelocal\Fichier Espace de noms Serveurs d'espaces de noms  Dglégation Rechercher

@5 ByteMeUp 2entrées
@3 (C:Ioud—Macronlque S statut de référence | Site Chemin d'accés
@5 Commun
:H Confidentiel L4 Default-First-Ste-Name  \\SRV-AD01.cloud-macronique local\Fichier
£ GPo L Adivé Defautt-Fist-Ste-Name  \\SRV-AD02 cloud-macronique local\Fichier
@ Pare-Fouine

Si un serveur est hors service, le second permettra toujours d'accéder a la racine DFS.
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VII. Installation de DFSR avec l'interface graphique

Installation du réle "DFSR" via l'interface graphique de Windows sur SRV-FICHIERS2.
Dans le « Gestionnaire de serveur », installation « du role et ses fonctionnalités » DFSR.

Dans I'étape "Roles de serveurs" aller dans « Service de fichiers et de stockage » ->
« Services de fichiers et iSCSI » et sélection du réle « Réplication DFS » et « Ajout des
fonctionnalités » pour le bon fonctionnement du role.

[z Assistant Ajout de réles et de fonctionnalités = O H
- =P - - SERVEUR DE DESTINATION
Sélectionner des roles de serveurs SAU_FICHIERS 01 tconnectlocal
Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Type d'instzllation Roles Description
|| Services de déploiement Windaows Les services i5CSI et de fichiers
[] Services de domaine Active Directory contiennent des technologies pour
B . [] Services de fédération Active Directory (AD FS) faciliter la gestion des serveurs de
Fonctionnalités 4 [W] Services de fichiers et de stockage (4 sur 12 install fichiers et du stockage, réduire la
PRI IWServices de fichiers et iSCSI (3 sur 11 installé(s) consommation d'espace disque,
| Serveur de fichiers (Installé) répliquer les fichiers et les mettre en
[] BranchCache pour fichiers réseau cache dans les succursales, déplacer
/| Déduplication des données (Installé) ou basculer un partage de fichiers
[ Deossiers de travail sur un autre nceud de cluster et
[] Espaces de noms DFS partager des fichiers au moyen du
[ Fournisseur de stockage cible iSCSI (fournis protacole NFS.

[] Gestionnaire de ressources du serveur de fi
| Réplication DFS (Installé)
[] serveur cible iSCSI
[] Serveur pour NFS
[] Service Agent V55 du serveur de fichiers
| Services de stockage (Installé)
[] Services de stratégie et d'accés réseau
[] Services WSUS (Windows Server Update Services)

| < Précédent| | Suivant > | Installer

Le rOle DFSR étant sur le serveur de fichier, il faut maintenant le configurer.
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VIIL.

Configuration du groupe de réplication DFSR

Avant la création d’un DFSR, Il faut créer auparavant les dossiers sur le srv-fichier2 pour la
liaison. Dans le dossier C:\fichier création des dossiers :

ByteMeUp
Commun
Cloud-Macronique
Confidentiel

GPO

Pare-Fouine

Dans la console « Gestion du systeme de fichiers distribués DFS », sélectionner
« Réplication » et ajouter un « Nouveau groupe de réplication ».

3 DFS Management Reéplication

v 4 Espaces de noms
+ \\cloud-macronique.local\Fichier
&Y Réplication

Nouveau groupe de réplication..

Nom
3;51 Domain System Volu

Ajouter des groupes de réplication a afficher...

Déléguer les autorisations de gestion..

Lors de la sélection du type de groupe de réplication, pour assurer une haute disponibilité

des données, sélection du "Groupe de réplication multi-usage".

_ Assistant Mouveau groupe de réplication

= .\'- :
;.t;l Type de groupe de réplication

Etapes : Sélectionnez le type de groupe de réplication & créer.

Type de groupe de réplication O Groupe de réplication multiusage
Nom et domaine Cette option corfigure la réplication entre deux serveurs ou plus pour la

Membres du groupe de publication, le partage de contenu et d'autres scénarios

réplication

Sélection de topologie (C) Groupe de réplication pourla collecte de données

Memb nirat Cette option configure une réplication bidirectionnelle entre deux serveurs,
SMDres concentrateurs comme un serveur de succursale et un serveur concentrateur (destination). Cela

wvous pemet de collecter les données sur le serveur concentrateur. Vous pouvez

ensuite utiliser un logiciel de sauvegarde pour sauvegarder les donnees surle

Planification du groupe de serveur concentrateur.

réplication et bande passante

Connexions Hub and Spoke

Membre principal
Dossiers a répliquer

eérifier les paramétres et créer
le groupe de réplication

Confimnation

Précédent Annuler
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Pour nommer le groupe de réplications, utilisation des dossiers créés précédemment :
Cloud-Macronique
Le domaine se met automatiquement grace a la configuration du DFS.

- Assistant Nouveau groupe de réplication — O X
-\;‘ Nom et domaine
Etapes : Entrez un nom et un domaine pour le groupe de réplication. Le nom du groupe de

réplication doit étre unique dans le domaine qui héberge le groupe de réplication.
Type de groupe de réplication

Nom et domaine Nom du groupe de réplication :
Membres du groupe de

réplication CIoud»Maeruniquel

Sélection de topologie Description facultative du groupe de réplication :
Membres concentrateurs

Connexions Hub and Spoke

Planification du groupe de
réplication et bande passante
Domaine
Membre principal
- cloud-macronique.local Parcourir...
Dossiers a répliquer

Verffier les paramétres et créer
le groupe de réplication

Confirmation

< Précédent Annuler

Lors de la sélection des serveurs, il faut choisir les serveurs sur lesquels les données seront
sauvegardées ; dont les deux serveurs de fichiers en tant que membres de ce groupe.

1 Assistant Nouveau groupe de réplication - O X

i\\;‘ Membres du groupe de réplication
Etapes :

Cliquez sur Ajouter, puis sélectionnez deux serveurs ou plus qui deviendront

membres du groupe de réplication.
Type de groupe de réplication s =

Nom et domaine Membres :
Membres du groupe de Serveur Domaine
réplication SRV-FICHIERS1 cloud-macronique local
Sélection de topologie SRV-FICHIERS2 cloud-macronique.local
Planification du groupe de
réplication et bande passante
Membre principal
Dossiers & répliquer
Vérifier les paramétres et créer
le groupe de réplication
Confimation
Ajouter... Supprimer

< Précédent Annuler




Lors de la sélection du type de topologie. Sélection de la topologie "Maille pleine" car avec
cette topologie, la réplication sera bidirectionnelle entre les 2 serveurs.

7 Assistant Nouveau groupe de réplication = O X
= '\_I
\_.él Sélection de topologie

Etapes - Sélectionnez une topologie de connexions pami les membres du groupe de
réplication.
Type de groupe de réplication

Mom et domaine

Cette topologie requiert au moins 3 membres dans le groupe de réplication. Les
Membres du groupe de membres spoke sont connectés & un ou deux hubs. Cette topologie est adaptée
réplication aLx sceénarios de publication ol les données proviennent du membre hub et se

reépliquent sur les membres spoke.
Sélection de topologie 5 E

Planffication du groupe de
réplication et bande passante

Dans cette topologie, chague membre est répliqué avec tous les autres
Membre principal membres du groupe de réplication. Cette topologie est surtout adaptée lorsguiil

existe au plus dix membres dans le groupe de réplication.

Dossiers a répliquer

Vérfier les paramétres et créer () Aucune topologie

le groupe de réplication L o . 3 i .
Sélectionnez cette option si vous souhaitez créer une topologie personnalisée

Corfirmation une fois |'Assistant terming. Aucune réplication ne peut s'effectuer tant que vous
n‘avez pas crée la topologie personnalisée.

< Précédent Annuler

La réplication sera effectuée en continu pour répartir la charge entre les deux serveurs de
fichier avec une limitation d’'une bande passante de 10 Mo/s pour ne pas surcharger celle-ci.

4 Assistant Nouveau groupe de réplication - a *
E| N
\_._%‘ Planification du groupe de réplication et bande passante

Etm = Sélectionnez la planification de réplication et la bande passante a utiliser par défaut
pourtoutes les nouvelles connexions dans le groupe de réplication.
Type de groupe de réplication
© Reépliquer en cortinu & |'aide de la bande passante spéciise
Mom et domaine
Litilisez cette option pour activer la réplication 24 heures sur 24 et sept jours

Membres du groupe de sur sept, avec la bande passante suivante :

réplication

Sélection de topologie Bande passarte :

Planffication du groupe de -

réplication et bande passante

Membre principal () Répliquer aux jours et heures spécifiés

Dossiers & répliquer Ltlisez cette option pour spécifier les jours et heures de réplication par
défaut. La planffication de réplication inttiale n'a pas d'intervalles de

érifier les paramétres et créer réplication. Vous devez en créer au moing un pour gue la réplication puisse

le groupe de réplication avoir lieu.

Confimation

< Précédent Annuler
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Sélection du SRV-FICHIER1 en tant que membre principal car le serveur contient déja les
données a répliquer.

- Assistant Nouveau groupe de réplication - O X
= —
Membre principal
¢
Etapes - Sélectionnez le serveur contenant les données que vous souhaitez répliquer sur les

autres membres. Ce serveur est considéré comme le membre principal.
Type de groupe de réplication
Nom et domaine Membre principal :
Membres du groupe de

réplication SRV-FICHIERS1 s

Sélection de topologie @ Si les dossiers & répliquer existent déja sur plusieurs serveurs, les dossiers et
N fichiers situés sur le membre principal feront autorité au cours de la réplication

Planification du groupe de inttiale.

réplication et bande passante
Membre principal
Dossiers & répliquer

Vérifier les paramétres et créer
le groupe de réplication

Confimation

< Précédent Annuler

Sélection du répertoire a répliquer sur le SRV-FIHCIER1, qui se trouve dans :
« C:\fichier\\Cloud-Macronique ».

< Assistant Nouveau groupe de réplication — O X
Sy
Dossiers a répliquer
¢
Etapes - Cliquez sur Ajouter pour sélectionner un dossier du membre principal que vous

souhaitez répliquer sur les autres membres du groupe de réplication.
Type de groupe de réplication

Nom et domaine Dossiers répliqués :
Membres du groupe de Chemin d'accés local Nom du dossier répl... Autorisations NTFS
réplication p i R .
C:\Dx ées\Cloud M q Cloud M: q Utiliser les autorisations existantes
Sélection de topologie

Planffication du groupe de
réplication et bande passante

Membre principal
Dossiers & répliquer
Chemin d'accés local de Cloud

Macronique sur les autres
membres

Vérifier les paramétres et créer
le groupe de réplication

Confimation

Ajouter... Modifie:

< Précédent Annuler




Ajout du répertoire du second serveur membre du groupe. Activation de la synchronisation
et sélection du répertoire qui se trouve dans : C:\fichier\cloud-macronique.

1 Assistant Nouveau groupe de réplication - O X

% Chemin d’accés local de Cloud Macronique sur les autres membres

Etapes - Pour spécifier le chemin d'accés local du dossier répliqué ou |'état de lecture seule
du dossier, sélectionnez le membre approprié, puis cliquez sur Modifier.

Type de groupe de réplication

@  Membre principal : SRV-FICHIERS1

Chemin d'accés local du membre principal : C:\Données\Cloud Macronique

Nom et domaine

Membres du groupe de

réplication Détails du membre :
Sélection de topalogie Membre Chemin d'accés local Statut de lappartenance
Planification du groupe de SRV-FICHIERS2  C:\Données\cloud macronique  Activé

réplication et bande passante
Membre principal
Dossiers & répliquer

Chemin d'accés local de Cloud
Macronique sur les autres
membres

Vérfier les paramétres et créer
le groupe de réplication

Confirmation

< Précédent Suivant > Annuler

La configuration est terminée, lancement de la création du DFSR. Pour bonne confirmation
de la création, attente du message de validation suivant.

2 Assistant Nouveau groupe de réplication — O ¥
El N
\;‘ Confirmation
o
Etapes - .

Type de groupe de réplication ':o:l Wous avez terming |' Assistant Nouveau groupe de réplication avec succes.

Nom et domaine

Membres du groupe de
réplication

Sélection de topologie Téche Statut

Créer | de réplication. Réussit
Plarification du groupe de réer le groupe de réplication Eussite

réplication et bande passarte Créer les membres. Réussite

Définir les autorizations sur les dossiers répliqu... Réussite
Créer un dossier répliqué. Réugsite
Créer des objets d'appartenance. Réugsite
4 Créer les connexions. Reéussite

Membre principal
Dossiers & répliquer

Chemin d'acces local de
Logiciels sur les autres
membres

érifier les paramétres et créer
le groupe de réplication

Confirmation

v, Pour définir une taille suffisante pour le quota de dossier intermédiaire
~ pour empécher la réplication de ralentir ou de s'arréter, vous devez
prendre en compte |z taille des fichiers & répliguer. Pour plus
dinformations, reportez-vous au guide d'optimisation des dossiers

intermédiaires.

Fermer
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Une fois fini, les groupes de réplication DFSR étaient correctement visibles dans la console

DFS :

| DFS Management

v Fd

Espaces de noms

> oied \\cloud-macroniquelocal\Fichier

v @

IX.

Réplication

% Domain System Volume

£ Replication_ByteMeUp

% Replication_Cloud-Macronique
3&1 Replication_Commun

A% Replication_GPO

%3_'1 Replication_Pare-Fouine

3&1 test

Replication_Cloud-Macronique  (cloud-macroniquelocal)

Appartenances

2 entrées

Connexions Dossiers répliqués Délégation

= Daossier ré

Etat Chemin d'acces local

pliqué : Cloud-Macronique (2 éléments)

Statut de I'appartenance | Membre

Dossier répliqué

Gestion des droits sur le dossier DFS :

C:\Données'\Cloud-Macronique ~ Activé SRV-FICHIERS1
C:\Données'\Cloud-Macronique  Activé SRV-FICHIERS2

Cloud-Macronique

Cloud-Macronique

Pour la gestion des droits DFS, il faut dans un premier temps autoriser les utilisateurs

spécifiques a accéder au dossier dans I'espace de nom en lecture / écriture.
Pour cette configuration, il a été utilisé les groupes de sécurité crées lors de la
documentation AD, DHCGP, DNS.

Dossier / Groupe :
ByteMeUp : ByteMeUP
Cloud-Macronique : Cloud-Macronique

Commun : Utilisateurs du domaine
Confidentiel : Louis, Tilio et Mathys
GPO : Utilisateurs du domaine

Pare-Fouine : Pare-Fouine

Réseau > cloud-macroniquelocal » Fichier

~

Nem

% % % 3

7
£
7
7
2
7

ByteMelp
Cloud-Macronique
Cornrnun
Confidentiel

GPO

Pare-Fouine

Rechercher di

]

Propriétés de : Cloud-Macronique

Général  Sécurité  Versions précédentes  DFS Personnaliser

MNom de I'objet :  “\cloud-macronigue local Fichier'\Cloud-Macronique

Mome de groupes ou d'utilisateurs :

SR Systéme

Cloud-Macronique (CLOUD-MACROCloud-Macronique)
a Administrateur
52 Admins du domaine (CLOUD-MACRO Admins du domaine)

Pour modfier les autorisations, cliquez sur Modifier.

Autorisations pour Cloud-Macronique Autoriser

Modffier

Refuser

Modfication

Lecture et exéecution

Affichage du contenu du dossier
Lecture

Ecriture

AN NN

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avancé.

Informations surle contréle d'accés et les autorisations

e

Avancé

Appliquer



Dans un second temps, il faut faire le méme chose sur les dossiers dans les SRV-FICHIERS1 et
SRV-FICHIERS?2 liés au dossier dans |'espace de nom.

CePC » Disquelocal (&) » Données v QO Rechercher dan:
Nom Propriétés de : Cloud-Macronique *
ByteMeUp

Général Partage Sécunité  Versions précédentes  Personnaliser
Cloud-Macronique

Mom de |'objet :  C:\Données“Cloud-Macronique

Commun

Confidentiel Noms de groupes ou d'utilisateurs :

GPO A Cloud-Macronique (CLOUD-MACRO Cloud-Macronigue)
ue Pare-Fouine a Adriristrateur

SR Admins du domaine (CLOUD-MACRO \Admins du domaine)
S Administrateurs (SRV-FICHIERS 1\ Administrateurs)

Pour modifier les autorisations, cliquez sur Modifier. Modfier

Autorisations pour Cloud-Macronique Autoriser  Refuser

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales e

AN NN

Pour les autorizations spéciales et les paramétres avances, cliquez sur

. Avanceé
Avance.

Informations sur le contréle d'accés et les autorisations

Annuler Appligler

X. TestduDFSR:

e Prise en main d’un poste connecté sur le réseau

e Connexion avec utilisateur : Tilio

e 'utilisateur posséde bien les droits pour créer / lire dans commun, Cloud-Macronique
et confidentiel sans voir les autres.

e Création d’un fichier dans commun

e Eteindre le SRV-FICHIERS1

e Le dossier \\cloud-macronigue.local\fichier\commun est accessible et possede le
fichier créé par utilisateur Tilio.



file://///cloud-macronique.local/fichier/commun

Xl.

Créer un conteneur VeraCrypt

Installation VeraCrypt sur les 2 serveurs de fichiers.

Une fois VeraCrypt installé, création du nouveau volume sécurisé.

M VeraCrypt

Volumes System Favorites

= X

Tools Settings Help Homepage

Drive  Volume

) A
i B:
= E:
=F:
=i G:
i H:
=g

= J:

K
i L2

L) M

Size Encryption Algorithm Type A

| Create Volume

Volume

Volume Properties... Wipe Cache

« |

VeraCrypt

[ Never save history

| Auto-Mount Devices ’ '

Lors de la création du volume VeraCrypt, sélectionner le parameétre « créer un container

VeraCrypt de fichiers cryptés ».

M VeraCrypt Volume Creation Wizard

VeraCrypt Volume Creation Wizard

(® Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
users.

More information
(O Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (e.q. a flash
drive). Optionally, creates a hidden volume,

O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a
hidden system.

More information about system encryption

[T ] =




Création d’un volume VeraCrypt standard ou caché. Sélection de la premiére option « créé
un volume VeraCrypt standard » car précédemment a été activé 'ABE (I'énumération basée

sur l'acces).

Volume Type

(® Standard VeraCrypt volume
Select this option if you want to create a normal VeraCrypt volume.

(O Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the password to an
encrypted volume. There are many situations where you cannot refuse to
reveal the password (for example, due to extortion). Using a so-called hidden
volume allows you to solve such situations without revealing the password to
your volume,

More information about hidden volumes

| e | | <mk Gl

Sélection de I'emplacement de création du volume VeraCrypt.
Saisir le nom du fichier dans le dossier souhaité en .hc.
Emplacement du fichier : \\SRV-FICHIERS1\Données\Confidentiel

M VeraCrypt Volume Creation Wizard = X

Volume Location

| C:\Données\Confidentiel \Administratifs v | ‘ Select File. ..

[ Never save history

A VeraCrypt volume can reside in a file (called VeraCrypt container), which can reside
on a hard disk, on a USB flash drive, etc. A VeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any normal file). Click ‘Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt it; the file will be
deleted and replaced with the newly created VeraCrypt container. You will be able to
encrypt existing files (later on) by moving them to the VeraCrypt container that you
are about to create now.




Lors de la sélection de I'algorithme de chiffrement et de I'algorithme de hachage pour le
volume, utilisation des parameétres par défaut.

Encryption Options
Encryption Algorithm
AES vl | Test
FIPS-approved cipher (Rijndael, published in 1998) that may be used by U.S.
government departments and agencies to protect dassified information up to the
Top Secret level, 256-bit key, 128-bit block, 14 rounds (AES-256). Mode of
operation is XTS.
More information on AES Benchmark
Hash Algorithm
‘ SHA-512 v [ Information on hash algorithms
| Hep | | <Bak | Next > Cancel

Indication de la taille du conteneur VeraCrypt a 20GO.

M VeraCrypt Volume Creation Wizard

Volume Size

E | O Ome @@ O
Free space on drive C:\ is 477.87 GiB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will specify its
maximum possible size.

Note that the minimum possible size of a FAT volume is 292 KiB. The minimum possible
size of an exFAT volume is 424 KiB. The minimum possible size of an NTFS volume is
3792 KiB. The minimum possible size of an ReFS volume is 642 MiB.

| Hp | | <Bak | [ Nextt> | | Cancel




Sélection d’'un mot de passe fort pour le volume.

Volume Password

Password: | SO0 RRRRRRRRRRRRRIRNTY

(_:Onﬁrm: l_................................

D Use keyfiles
[Jpisplay password
[JusepPm

Itis very important that you choose a good password. You should avoid choosing
one that contains only a single word that can be found in a dictionary (or a
combination of 2, 3, or 4 such words). It should not contain any names or dates of
birth. It should not be easy to quess. A good password is a random combination of
upper and lower case letters, numbers, and spedial characters, suchas @ * =§* +
etc. We recommend choosing a password consisting of 20 or more characters (the
longer, the better). The maximum possible length is 128 characters.

Keyfiles...

Volume Format
Options
2 [C] Quick Format
Filesystem FAT v Cluster Default
E]Dynamic
RandomPool: A%//. ... 4%+, , ./ 4% —/+. 4, ~++.,—, .. O
HeaderKey: P T
MasterKey: R
Abort
Done \ Speed Left |

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume.,

Randomness Collected From Mouse Movements

Help < Back Cancel

Déplacement de la souris jusqu'a ce que l'indicateur de caractére aléatoire devienne vert.
Cela permet a VeraCrypt de créer des clés de chiffrement de maniéere unique pour chacun.

Formater pour créer le volume Administratif VeraCrypt.

Précision : Le dossier sera est stocker sur le serveur dans le dossier \\SRV-

FICHIERS1\Données\Confidentiel, il sera visible dans le DFS mais ne sera pas répliqué sur le

\\SRV-FICHIERS2.



file://///SRV-FICHIERS1/Données/Confidentiel
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